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~\ De I'Agence de I'Informatique (ADIE) & la
=1} société nationale Sénégal Numeérique SA.

Fin de mission de la Section Informatique
du Bureau Organisation et Méthodes (BOM)

1987 2001 2004 2021
Création de la Création de la Création de Passage ADIE vers
Délégation Direction I'Agence de Sénégal Numérique
numeérique Informatique de IInformatique SA (SENUM SA)
'Etat (DIE) de I'Etat (ADIE)

SENUM : BRAS EXECUTIF DE L'ETAT
DANS SA STRATEGIE DE DIGITALISATION

MISSIONS

INFRASTRUCTURES

Gestionnaire de I'infrastructure technologique gouvernementale

Garant des choix technologiques et de la cohérence globale du socle
technologique et de la stratégie de mutualisation des infrastructures
de I'état

=] DIGITALISATION

Maitre d’oeuvre de la stratégie de digitalisation de I'état

Conduite du changement : Conception et mise en oeuvre de la
stratégie globale de “change” au sein des différentes structures
étatiques

A

1=t PILOTAGE

Déclinaison opérationnelle de la stratégie numérique du MCTN
Schéma Directeur SI Gouvernemental

~=7 COORDINATION

Coordination des DSI des différentes structures de I'état

Coordination et suivi d’avancement des projets structurants

Evaluation des projets numeériques : Exécution, Bénéfices,
Retour d'expérience
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Conférence des Administrateurs
et Managers Publics

NOS INFRASTRUCTURES :
NOTRE COEUR RESEAU

720 Km de cable
SOUS Mmarin entre
Praia et Dakar

4500 Km de fibre
optique sur I'étendue
du territoire national

Présence dans Connexion de plus
14 régions et 42 de 400 batiments
départements administratifs en
dupays Fibre optique
Connexion de 174 252 b.&!:imen.ts
batiments administratifs en
administratifs en PTP 4GLTE

(réseau fermé et
sécurisé)

Les voies rapides de I'information

Cable sous marin
Praia - Dakar

Wt SRR
2 Légende v
2| ! POP BACKBONE SENUM

& FHBACBONE SENUM FONCTIONNEL
J % & FHBACKBONE SENUM AREPARER
| & FOBACKBONE SENUM AREPARER
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NOS INFRASTRUCTURES :
DATA CENTER

Erigé en 2004
- Capacité de stockage 32 TO

- Erigé en 2008
- Capacité de stockage 392 TO

Taux d'utilisation £

Technopoleé

Erigé en 2021
Capacité de stockage 1000 TO

Taux d'utilisation ¢ Coltde 83 Mds
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PANORAMA DES
SERVICES

SENUM DATACENTER

E 176

Structures ont hebergé
des données a SENUM

4 131

Structures enrdlées
dans la messagerie

SENCOLLAB

-
O

[©] 21120

Comptes de
messagerie

w 32

Structures
utilisent SENGEC

2 29

Structures utilisent
I'outil E-conf

g

SENEGAL SERVICES

2. 45 ess

Espaces Sénégal
Services opérationnels
dans 45 départements

SENUM RESEAU ET
CONNECTIVITE

N7,

(=<) 4500 km

¢, > defibres optiques

CAMP ®

Conférence des Administrateurs
et Managers Publics

SENUM E-DECHETS

99

° Des tonnes de
'&’ déchets recyclés

G
n Centre de recyclage
Rdlml en perpectives

INTERCONNECTION
INTRATNET DES STRUCTURES

Q2 148

structures connectées
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ESPACE

COLLABORATIF
AMELIORATIONS A VENIR SOLLABOR.
D’ENVIRONNEMENTS
COLLABORATIFS SECURISES

CABLE SOUS MARIN

|CAPACITE INTERNET
SECURISATION DE NOTRE
FOURNITURE INTERNET
X100 => 600 MO 100 GIGA

EQUIPE SUPPORT

RENFORCEMENT DES
EQUIPES SUPPORT

PRODAP: DIGITALISATION DU COURRIER
RENFORCEMENT DU GENERALISATION DE
BACKBONE

SENGEC
REGIES FINANCIERES,

MAIRIES PILOTES
Budget : 19 Mds

MESSAGERIE

GOUVERNEMENTALE
ACCELERATION DU
MAILING



AMELIORATIONS A VENIR : FUTUR Sénégal = CAMP &

ENVIRONNEMENT COLLABORATIF INTEGRE Qumérique W AIVIT S

et Managers Publics

Sécurité ' Authentification

Sécurité de I'authentication
et des acces

Documents

— Data center
o f ) Hebergement des données

R — dans les data center de Senum
Calendrier

Performance @ Gainde temps

Efficacité et efficience

Py E d il
©= spac:em;::wa' = G i dans la collaboration
il
projets \_/ L1118 Rationnalisation _‘ Politique Zéro papier

CRM budget Réduction massive des
couts d'impression
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| Transformation digitale de I'administration
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LES EXIGENCES DE LA TRANSFORMATION DIGITALE
POUR UNE SOUVERAINETE NUMERIQUE

CADRE REGLEMENTAIRE

L = .
Applications w _ E HHE E

. p . ) E-Transport . o
et services - - - - & Tourisme Smart cities E-média

[

J) = d b
Plateformes ité : Big Data &

Ide[‘t.'te . Paiement Authentification et Plateforme Archlvage & .
digita Ies numerique électronique signature électronique z ; Analytics

[

INTELLIGENCE ARTIFICIELLE & CYBERSECURITE
COMPETENCES NUMERIQUES

Connectivite et * Cables

Infrastructures Data center Fibre optique Téléphonie mobile § super calculateur Satellites

sous-marins




New Deal Technologique

Nouvelle Gouvernance humeérique:

Approbation des projets numériques de I'Etat par le Ministére en charge
du Numérique avec une dimension opérationnelle assurée par le SENUM

DSI centrale qui s'assure de

@ La cohérence de tous les projetsinformatiques de I'Etat

@ Du respect des exigences en termes de sécurité, d'urbanisation,

@ d’architecture

Sénégal =
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Avec des comités de validation

@ Comitéde validation urbanisation

@ Comité de validation Cyber

Du respect des standards de développements des applications
Sécurité

DSI MFB

Ministére des Finances
et du budget

AUTRES DsSI

DSIMITTA

Ministére des Infrastructures, des
Transports Terrestres et Aériens

Autres Ministeres

DSI CENTRAL DSI MSAS

Ministére de la Santé

DSI MEN

Ministere de
I'Education Nationale

SENUM et de I'Action Sociale

DSI MEPC

Ministére de 'Economie, du

Plan et de la Coopération

@ Comité de validation Architecture

CAMP ¢

Conférence des Administrateurs
et Managers Publics



Cybersecurité




PANORAMA DES MENACES CYBERNETIQUES

ETATS-NATIONS HACKTIVISTES

Espionnage pour obtenir des secrets politiques,
économiques ou militaires. Sabotage
d'infrastructures critiques (réseaux électriques,
systémes financiers) pour affaiblir I'Etat.
Attaques ciblées sophistiquées, logiciels
malveillants sur mesure, exploitation de
vulnérabilités “zero-day’, campagnes de

Sabotage du systéme électoral, manipulant les
résultats et les traitements pour causer des effets
indésirables graves.

Manipulation des infrastructures de I'administration
pour déstabiliser des décisions politiques.

Le secteur public en Afrique est

désinformation. devenu une cible de choix pour les

cybercriminels. CYBERCRIMINELS

HACKERS ETATIQUES

Vol d'argent et de données personnelles
(identités, informations bancaires). Fraude,
extorsion et chantage.

Une augmentation significative des
cyberattaques a été observée en
2024 par rapport a 'année
précédente.

Vol de propriété intellectuelle pour obtenir un
avantage économique ou technologique.
Attaques de déni de service (DDoS) pour
perturber les services en ligne et créer le
chaos.

Ransomwares, phishing, logiciels
malveillants bancaires, ingénierie sociale.

Similaires aux Etots-nations, avec un accent

Les agences gouvernementales

sur l'infiltration et I'exfiltration de données.

sont les plus touchées, représentant

29% des attaques réussies contre les
organisations en Afrique

CYBER TERRORISTES

CONCURRENTS COMMERCIAUX propager la peur et la panique en perturbant les
services essentiels (Trcmsports) ou en diffusant
Vol de données sensibles (réserves, contrats, de la propagande. Atteintes d la sécurité

technologies) pour obtenir un avantage nationale.
concurrentiel. Sobotgge des ppe\ratlops pour Attaques de grande envergure, logiciels
perturber la production et nuire a la réputation malveillants destructeurs, prise de contréle de

Espionnage industriel, cyberattaques ciblées, systémes critiques (Aéroport, Transport,
corruption demployés. Electricité, Port, ...).




CAPACITE CYBER DEFENSE SENUM

SENUM reconnait I'urgence et les enjeux liés a la cybersécurité de nos infrastructures ainsi

qu'd la protection de notre souveraineté face a un niveau élevé de menaces cybernétiques.

SENUM ambitionne de renforcer ses capacités a I'échelle nationale en développant sa
capacité CYBER DEFENSE tactique, opérationnelle et stratégique .

Futur périmetre de

PILOTAGE STRATEGIQUE DES ACTIVITES CYBER couverture du Centre
RESILIENCES Cybersécurité de SENUM

Unifier le pilotage stratégique global de la cyber sécurité

au sein de I'Etat |

Agence de I'Etat

Uniformisation de la stratégie opérationnelle de défense nationale. Vs

Mise en ceuvre d'une gouvernance globale et cohérente. Télécoms @
Extension des services de cybersécurité a I'échelle des périmetres <
vitaux pour renforcer la protection des infrastructures essentielles.

\

- Systeme
> d’information

Ministerest

E '

Sénégal = *
= = e
numérique \CAMP ¢

et Managers Publics

GLOBAL SOC (Security Operation Center)

Déploiement de solutions de cybersécurité, d la
fois tactiques et stratégiques, pour fournir des
capacités de supervision, de détection et de
réponse adaptées aux cyberattaques sur les
Infrastructure de I'Etat (Datacenter, Télécom,
Patrimoine Digital)

Déploiement de solutions capacité de détection et de réponse aux incidents
Mise en place d'une stratégie de défense unifiée

CYBER SECURITE OFFENSIVE : AUDIT & EVALUATION é @”

Adopter une approche proactive pour identifier les
vulnérabilités des infrastructures stratégiques et
accompagner leur correction

Audit de sécurité : Analyse approfondie des systemes pour identifier les vulnérabilités et les risques potentiels.
Evaluation des vulnérabilités et simulation d'attaques
Support & la correction

Confidential

GROUPE D'INTERVENTION RAPIDE CYBER

Constitution d'une équipe de réaction rapide et
efficace pour répondre aux cyberattaques et
gérer les alertes visant les services et institutions
essentiels.

Investigation et identification des vecteurs de compromission
Réponse aux incidents (levée de doute),

Remediation des systemes affectés,

Reconstruction des infrastructures compromises.
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et Managers Publics

LES FACTEURS CLES DE SUCCES

INVESTISSEMENT MASSIF DANS LES
INFRASTRUCTURES

FORMATION & CONDUITE DU
CHANGEMENT

GO)BA GOUVERNANCE CLAIRE ET
oVl CENTRALISEE

LEADERSHIP ET ENGAGEMENT DU
GOUVERNEMENT

Q%%’? MESURE ET SUIVI DES
| PERFORMANCES




UNIS ENSEMBLE !, LA DIGITALISATION DE L'ADMINISTRATION
NE SERA PLUS UN REVE, MAIS LNE REALITE
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